ZMLUVA O POSKYTOVANI SLUZIEB
- AUDIT KYBERNETICKEJ BEZPECNOSTI

uzatvorena podla § 269 ods. 2 Obchodného zakonnika a v zmysle zdkona NR SR ¢. 69/2018
Z. z. o kybernetickej bezpecnosti (dalej len ,zakon") a vyhlasky Narodného bezpecnostného
Uradu ¢. 362/2018 Z. z. a vyhlasky Narodného bezpecnostného uUradu ¢. 493/2022 Z. z.

o audite kybernetickej bezpecnosti

ZMLUVNE STRANY

1. Prevadzkovatel’:

Obchodné meno: Obec Gynov

Sidlo: Canianska 124/3, 044 14 Gyiiov
1CO0: 00 324 159

DIC: 2021235953

Statutdrny organ: Mgr. Denisa Vargova, starostka obce
Kontaktna osoba: Ing. Jarmila Augustinova

E-mail: jarmila.augustinova@gynov.dcom.sk

(dalej len ,,prevadzkovatel™)

2. Poskytovatel”

Obchodné meno: CUBS plus, s.r.o.

Sidlo: Mudronova 29, 040 01 Kosice

1CO: 46943404

IC DPH: SK2023678118

DIC: 2023678118

Zapisana: v Obchodnom registri Mestského sudu v Kosiciach, oddiel Sro,
vlozka: 31238/V

Bankové spojenie: VSeobecna Uverova banka, a.s., €. uc¢tu: 3900427951/0200

IBAN: SK5402000000003900427951

SWIFT: SUBASKBX

ZastlUpena: PhDr. Jana Géciova, MBA, konatel spoloc¢nosti

(dalej len ,,poskytovatel™)

Prevadzkovatel a poskytovatel' sa samostatne oznacuju ako (,,zmluvna strana") a spolo¢ne
ako (,,zmluvné strany"). Zmluvné strany sa dohodli za niZsie uvedenych podmienok
na uzatvoreni tejto Zmluvy o poskytovani sluzieb (dalej len ,zmluva"“) v nasledovnom zneni:

Clanok I.
UVODNE USTANOVENIA
1. Prevadzkovatel zakladnej sluzby sa rozhodol pre uzatvorenie tejto zmluvy s poskytovatelom
s ohlfadom na jeho povinnost vykonat audit kybernetickej bezpecénosti, s cielom preverit
Géinnost prijatych bezpeénostnych opatreni a plnenie poziadaviek stanovenych zdkonom

v

¢. 69/2018 Z. z. o kybernetickej bezpecnosti v platnom zneni, Vyhldsky Narodného
bezpecnostného Uradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych
opatreni, obsah a struktira bezpecnostnej dokumentadcie a rozsah vSeobecnych
bezpecnostnych opatreni a Vyhlasky Narodného bezpecnostného Uradu ¢. 493/2022 Z. z.

o audite kybernetickej bezpecnosti.
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Clanok II.
PREDMET ZMLUVY

Predmetom tejto zmluvy je zavdzok poskytovatela vykondavat pre prevadzkovatela audit
kybernetickej bezpelnosti, s cielom preverit G&innost prijatych bezpeénostnych opatreni
a plnenie poziadaviek stanovenych zdkonom NR SR ¢. 69/2018 Z. z. o kybernetickej
bezpecnosti v platnom zneni, Vyhlasky Narodného bezpecnostného Uradu ¢. 362/2018 Z. z.,
ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a StruktlUra bezpecnostnej
dokumentacie a rozsah vsSeobecnych bezpecnostnych opatreni a Vyhlasky Narodného
bezpecnostného Uradu ¢. 493/2022 Z. z. o audite kybernetickej bezpecnosti (dalej len
~predmet zmluvy") za dohodnutu odplatu, ktorl sa prevadzkovatel na zaklade tejto zmluvy
zavézuje zaplatit.

Clanok III.
ROZSAH A OBSAH PREDMETU ZMLUVY

. Poskytovatel sa pri plneni predmetu zmluvy zavazuje zabezpecit vykon auditu
prostrednictvom certifikovaného auditora kybernetickej bezpecnosti (dalej len ,,auditor
kybernetickej bezpeénosti), ktory spifia vietky poziadavky na vykon auditu v sulade
s Vyhlaskou Narodného bezpecnostného Uradu ¢. 493/2022 Z. z. o audite kybernetickej
bezpecnosti (dalej len ,,Vyhlaska o audite").

. Pri plneni predmetu zmluvy auditor kybernetickej bezpecnosti posudi prijatie a dodrziavanie
vSeobecnych bezpelnostnych opatreni vo forme Uloh, procesov, roli a technoldgii
v organizacnej, personalnej a technickej rovine v oblastiach:

a) Organizacia informacnej bezpecnosti,

b) Riadenie aktiv, hrozieb a rizik,

c) Persondlna bezpeénost,

d) Riadenie dodavatelskych sluzieb, akvizicie, vyvoja a udrzby informacnych systémov,
e) Technické zranitelnosti systémov a zariadeni,

f) Riadenie bezpecnosti sieti a informacnych systémov,

g) Riadenie prevadzky,

h) Riadenie pristupov,

i) Kryptografickych opatreni,

j) RieSenie kybernetickych bezpecnostnych incidentov,

k) Monitorovania, testovania bezpecnosti a bezpec¢nostnych auditov,
I) Fyzickej bezpecnosti a bezpecnosti prostredia,

m) Riadenia kontinuity procesov.

. Prevadzkovatel je povinny poskytnut poskytovatelovi vSetky informacie a sucéinnost potrebnu
pre splnenie predmetu tejto zmluvy.

. Vysledkom auditu kybernetickej bezpecCnosti je Zaverecna sprava o vysledkoch auditu
kybernetickej bezpecnosti (dalej len ,,Zaverec¢na sprava") vypracovana v sulade
s Vyhlaskou o audite.

. Zaverelna sprava obsahuje najma:

a) Meno, priezvisko, Cislo platného certifikatu manazéra kybernetickej bezpecnosti, datum
vyhotovenia a jeho podpis,
b) Vymedzenie rozsahu vykonaného auditu,
c) Ciel' auditu,
d) Metddy vykonaného auditu,
e) Zhrnutie zisteni vysledkov auditu a konstatovanie suladu alebo nesuladu s poziadavkami
na bezpecnost sieti a informacnych systémov,
f) Odporucané napravné opatrenia manazéra kybernetickej bezpelnosti pri zisteni
nedostatkov,
g) Prilohy Zaverecnej spravy, ktorymi st najma:
1. Kopia certifikdtu manazéra kybernetickej bezpecnosti,
2. Kopia ziadosti o vykon auditu podla prilohy ¢. 1 Vyhlasky o audite,
3. Vypocet rozsahu trvania auditu a zdévodnenie skratenia alebo prediZenia,
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4. Kontrolny zaznam auditovanych bezpec¢nostnych opatreni s vyjadrenim
prevadzkovatela so zisteniami auditu,

5. Harmonogram auditu,

6. Zoznam posudenej dokumentacie,

7. Uvedenie a zdovodnenie zmien a rozdielov priebehu auditu oproti planovanému
harmonogramu,

8. Zhodnotenie plnenia povinnosti podla zadkona a celkového stavu prijatych
bezpecnostnych opatreni kazdého informacného systému suvisiaceho
so zakladnou sluzbou, vyslovenie suladu alebo nesuladu s poZiadavkami
na bezpeénost sieti ainformaénych systémov, a konkrétne uvedenie
nedostatkov.

Clanok 1V.
HARMONOGRAM REALIZACIE PREDMETU ZMLUVY A MIESTO PLNENIA
. Zmluvné strany sa dohodli, Ze preferovanou formou realizacie predmetu zmluvy je
vzdialené poskytovanie sluzieb, pokial si charakter alebo okolnosti nevyZaduju poskytnutie
sluzieb v sidle prevadzkovatela.
. Predpokladany harmonogram realizacie predmetu zmluvy:
a) Poskytovatel sa zavazuje do 5 pracovnych dni odo dfa nadobudnutia Ucinnosti
zmluvy predlozit prevadzkovatelovi nastavenie auditného programu.
b) Poskytovatel sa zavézuje vykonat audit do 20 pracovnych dni odo dfa
nadobudnutia Gcinnosti zmluvy za predpokladu plnej sucinnosti prevadzkovatela.
c) Poskytovatel sa zavédzuje odovzdat Zavereénl spravu do 40 pracovnych dni odo
dna nadobudnutia Gc¢innosti zmluvy.
. Predpokladany harmonogram podla bodu 2. tohto clanku tejto zmluvy sa moze
v odévodnenych pripadoch a v nevyhnutnom rozsahu zmenit vzhladom na persondlne
podmienky u poskytovatela a vzhladom na iné okolnosti, ktoré sa moézu pri realizacii
predmetu zmluvy vyskytn(t, napriklad zmena legislativy, & v pripade vyskytnutia sa
pripadu vysSej moci (v zmysle § 374 Obchodného zakonnika) u niektorej zo zmluvnych
stran.
. Prevddzkovatel sa zavézuje predlozit auditorovi kybernetickej bezpeénosti informacie
a dokumentaciu v rozsahu definovanom v Prilohe ¢. 1 tejto zmluvy. Prevadzkovatel sa
zavazuje poskytnut tieto informacie a dokumentaciu auditorovi kybernetickej bezpeénosti
do 5 pracovnych dni odo dna nadobudnutia Ucinnosti zmluvy. Auditor kybernetickej
bezpecnosti nezacne s realizaciou predmetu zmluvy, kym od prevadzkovatela neobdrzi
pozadované informacie a dokumentaciu. Prevadzkovatel vyhlasuje, ze pred auditorom
kybernetickej bezpecCnosti nezamlc¢i Ziadne informacie, ktoré auditor kybernetickej
bezpecnosti potrebuje na Gcely plnenia predmetu zmluvy. Ak dojde k oneskoreniu zo strany
prevadzkovatela pri poskytnuti uvedenych informacii a dokumentov potrebnych pre riadne
plnenie predmetu zmluvy, v takomto pripade auditor kybernetickej bezpecnosti primerane
upravi harmonogram realizacie predmetu zmluvy, pricom takto upraveny harmonogram sa
povazuje za platny harmonogram auditu kybernetickej bezpecnosti.
. Zaverecna sprava bude predlozend v tlacenej forme v jednom vyhotoveni Statutarnemu
organu prevadzkovatela.
. Prevaddzkovatel nie je opravneny poskytnat Zavereén( sprdvu ziadnej tretej strane
s vynimkou predloZenia Zaverecnej spravy Narodnému bezpecnostnému Uradu.
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Clanok V.

ODPLATA
Zmluvné strany sa dohodli v stlade so zakonom NR SR ¢. 18/1996 Z. z. o cenach v zneni
neskordich pravnych predpisov, na odplate za predmet zmluvy podla Clanku III. tejto
zmluvy vo vy$ke: 890,- EUR bez DPH, slovom: Osemstodevéatdesiat EUR bez DPH (dalej
len ,odplata™).
K uctovanej sume bude pripocitana prislusna sadzba DPH.
Odplata za predmet zmluvy bude uhradend na zaklade faktiry po ukonceni poskytovania
sluZieb a po predloZeni Zavereénej spravy podla Clanku III. tejto zmluvy. Faktura je splatna
v lehote 14 dni od jej dorucenia prevadzkovatelovi.
FaktUra musi obsahovat vSetky naleZitosti dafiového dokladu. V pripade, Ze faktlra nebude
obsahovat vSetky naleZitosti, prevadzkovatel ju vrati poskytovatelovi na zmenu, doplnenie
alebo jej opravu. Do doby dorucenia opravenej, zmenenej alebo doplnenej faktury
prevadzkovatelovi lehota splatnosti faktlury neplynie.
Prevadzkovatel nie je povinny uhradit faktiru poskytovatela, ktord nespifia naleZitosti
stanovené vseobecne zavaznymi pravnymi predpismi alebo jej splatnost je uréend
v rozpore s touto zmluvou. Neuhradenie takej faktlry sa nebude povaZovat za omeskanie
prevadzkovatela.
V pripade omeskania prevadzkovatela s Uhradou faktury je poskytovatel opravneny
pozadovat zaplatenie Urokov z omes$kania vo vyske 0,04 % z fakturovanej sumy za kazdy
den omeskania.
Dohodnuta odplata za predmet zmluvy zahffia nahradu vsetkych nakladov, ktoré
poskytovatelovi vzniknd pri plneni jeho zavazkov z tejto zmluvy.
Adresa pre dorucenie faktury je sidlo prevadzkovatela uvedené v zahlavi tejto zmluvy.

Clanok VI.

PRAVA A POVINNOSTI ZMLUVNYCH STRAN
Prevadzkovatel sa zavédzuje auditorovi kybernetickej bezpelnosti poskytnat vsetku
potrebnd suéinnost, predovetkym poskytnit véetky informacie a vykonat vsetky
opatrenia, ktoré auditor kybernetickej bezpecnosti vyZzaduje pre riadne plnenie predmetu
zmluvy.
Prevadzkovatel je povinny umoznit auditorovi kybernetickej bezpeénosti nezavisly vykon
jeho &innosti a prijat jeho ndvrhy na odstrénenie pripadnych nedostatkov.
Prevddzkovatel je povinny zabezpedit auditorovi kybernetickej bezpecnosti pristup
k potrebnym zariadeniam, dokumentom, datam a priestorom, ktoré su potrebné pre vykon
auditu. Prevadzkovatel' poskytne auditorovi kybernetickej bezpecnosti priamy pristup
na pracoviska, pristup do informacnych systémov a pristup ku vSetkym informaciam, ktoré
sUvisia s realizaciou predmetu zmluvy.
Za dodrziavanie opatreni v oblasti kybernetickej bezpec¢nosti zodpoveda prevadzkovatel.
Prevadzkovatel' zabezpeci auditorovi kybernetickej bezpecnosti priamy pristup ku
Statutarnemu orgdnu prevadzkovatela.
Poskytovatel poskytne prevadzkovatelovi Udaje na auditora kybernetickej bezpec¢nosti ako
aj kontaktné udaje na vzajomnu komunikaciu podla predmetu zmluvy.
V pripade preukdzaného porusenia povinnosti poskytovatela s plnenim predmetu zmluvy
riadne a vcas, je prevadzkovatel opravneny uplatnit si vo¢i poskytovatelovi zmluvni pokutu
vo vyske 0,04 % z fakturovanej sumy za kazdy den trvania porusenia zmluvnej povinnosti.
Poskytovatel sa zavédzuje zmluvnl pokutu podla predchadzajlicej vety prevadzkovatelovi
uhradit na zaklade faktlry vystavenej prevadzkovatelom.
Zaplatenim zmluvnej pokuty nie je dotknuté pravo prevadzkovatela na nahradu sSkody,
ktora mu vznikne porusenim zmluvnej povinnosti zo strany poskytovatela. Poskytovatel
zodpoveda len za skuto¢nu Skodu spésobent porusenim tejto zmluvy, najviac vSak do vysky
odplaty.
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Clanok VII.
PLATNOST A TRVANIE ZMLUVY

1. Zmluva nadobtlda platnost dfiom podpisu obidvoch zmluvnych strédn a Géinnost den

w

po dni jej zverejnenia v Centralnom registri zmllv.

. Zmluva sa uzatvara na dobu urcitl, do riadneho odovzdania Zaverecnej spravy.

Tuto zmluvu mozno kedykolvek ukondéit na zaklade vzajomnej dohody zmluvnych stran.
Prevadzkovatel je opravneny od zmluvy odstupit v pripade, ak si auditor kybernetickej
bezpecnosti neplni povinnosti vyplyvajuce z tejto zmluvy, a to ani napriek pisomnému
upozorneniu a poskytnutiu dodato¢nej primeranej lehoty.

Poskytovatel je opravneny odstipit od zmluvy ak mu prevadzkovatel neposkytuje taku
stcinnost, v dosledku ktorej neméze riadne realizovat predmet zmluvy.

Clanok VIII.

OSTATNE DOJEDNANIA
Zmluvné strany sa dohodli, Ze tato zmluva ma doéverny charakter, a preto Ziadna
zo zmluvnych stran nie je opravnena zverejnit informacie z tejto zmluvy tretim osobam bez
predchadzajuceho pisomného suhlasu druhej zmluvnej strany s vynimkou pripadov
uvedenych v prisluSsnych pravnych predpisoch, resp. ak je to potrebné na uplatnenie
si narokov proti druhej zmluvnej strane.
Auditor kybernetickej bezpecénosti je povinny vo vztahu ku vSetkym mu poskytnutym
informéacidm a Udajom zachovéavat micanlivost podla § 12 zdkona NR SR ¢&. 69/2018 Z. z. o
kybernetickej bezpecnosti v plathom zneni.
Prevadzkovatel potvrdzuje, Ze vSetky osobné Udaje poskytnuté poskytovatelovi boli ziskané
zakonnym sposobom, pri zachovani vsetkych zakladnych zasad spraclvania osobnych
udajov.

Clanok IX.

DORUCOVANIE
Zmluvné strany sa dohodli, ze ,adresa na dorucovanie" je adresa sidla spolo¢nosti,
ktoru kazda zo zmluvnych stran uviedla v zahlavi tejto zmluvy.
V pripade zmeny sidla spoloCnosti je adresou na dorucovanie posledna znama adresa, ktoru
zmluvna strana preukazatelne oznamila druhej zmluvnej strane ako adresu na dorucovanie.
V spore preukazuje oznamenie zmeny adresy na dorucCovanie ta strana, ktorej sa zmena
tyka. V pochybnostiach plati, Ze zmena adresy na dorucovanie nebola druhej strane riadne
oznamena.
Pisomnost sa povazuje za doruéend driom jej prevzatia adresdtom. Za dorudenl
sa pisomnost povaZzuje aj v tom pripade, ak pisomnost, odosland na doruéovaciu adresu,
bola vratenad odosielatelovi ako nedorucena, bez ohladu na dobévod nedorucenia,
a to aj vtedy, ak sa adresat o tejto pisomnosti nedozvie. Diiom dorucenia je v takom
pripade den vratenia zasielky odosielatelovi.

Clanok X.

LICENCIA
Poskytovatel' je nositefom vsSetkych prav dusevného vlastnictva na vsetko, ¢o vytvoril
auditor kybernetickej bezpecnosti pocas plnenia predmetu zmluvy, najmé& Zaverecnej
spravy (dalej len ,,dielo"). Dielo zostava vo vlastnictve poskytovatela do momentu Uhrady
odplaty prevadzkovatelom. Momentom Uhrady odplaty udeluje poskytovatel
prevadzkovatelovi vyhradnu licenciu na pouzitie diela na dosiahnutie Ucelu tejto zmluvy
a v stlade s ostatnymi ustanoveniami zmluvy. Prevadzkovatel nie je povinny udelenu
vyhradnu licenciu vyuzit. Licencia sa udeluje na obdobie trvania majetkovych prav k dielu.
Odmena za licenciu na pouzivanie diela podla tejto zmluvy je zahrnuta v odplate za predmet
zmluvy.
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Clanok XI.
ZAVERECNE USTANOVENIA

1. Tato zmluvu je mozné menit a dopinat po vzajomnej dohode zmluvnych stran, formou
pisomnych dodatkov podpisanych opravnenymi zastupcami oboch zmluvnych stran.

2. Pravne vztahy touto zmluvou inak neupravené sa primerane riadia ustanoveniami
Obchodného zakonnika.

3. Tato zmluva je vyhotovena v dvoch vyhotoveniach, pricom Prevadzkovatel obdrzi jedno
vyhotovenie a Poskytovatel obdrzi jedno vyhotovenie.

4. Zmluvné strany prehlasuju, ze si tuto zmluvu precitali a jej obsahu porozumeli, Zze tato
zmluva vyjadruje ich slobodn( a vaznu volu byt viazani jej ustanoveniami a na znak sthlasu
ju vlastnorucne podpisuju opravneni zastupcovia oboch zmluvnych stran.

5. Prilohy:

a) Priloha ¢. 1 Specifikacia pozadovanych informacii a dokumentacie

¢€l. XII.
Zastupcovia zmluvnych stran
1. Vo vsetkych veciach tejto zmluvy a v otazkach sudinnosti konaja:

za Prevadzkovatela: Mgr. Denisa Vargova, starostka obce
za Poskytovatela: PhDr. Jana Géciova, MBA, konatel spoloCnosti a fiou uréeny
auditor kybernetickej bezpecnosti

V GYNove, dfa....coceveviviiiiiiiiiinenean, V KoSiciach dfa ....cocovvveviiiiiiiiiiiene,
Mgr. Denisa Vargova PhDr. Jana Géciova, MBA
starostka obce konatel spolo¢nosti CUBS plus, s.r.o.
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Priloha ¢. 1

w

®

Specifikacia pozadovanych informacii a dokumentacie

Identifikacia prevadzkovatela zakladnej sluzby.
Identifikacia zakladnych sluzieb podporenych auditovanymi informacnymi systémami
a sietami.

Pocet zamestnancov prevadzkovatela.

Zoznam informacnych systémov a ich klasifikdcia s vazbou na zakladnd sluzbu
a pre kazdy z nich najmenej informacie o informacnom systéme a

a) identifikdcia organizacnych Utvarov prevadzkovatela zakladnej sluzby a pocet
zamestnancov prevadzkujucich informacné systémy a siete, pri externom
zabezpecovani ¢innosti spravy informacnych systémov rozsahu vyuzivanych sluzieb
v Clovekodnoch; pri dolozeni vysledkov auditu na externe zabezpecované cinnosti
sa externi pracovnici nezapocitavaju,

b) véazba siete a informacného systému na prevadzkovanu zakladnuU sluzbu; ktora
zakladna sluzba je zavisld od informacného systému, aky je vplyv vypadku
informacného systému na zakladnu sluzbu,

c) pocet uzivatelov zakladnej sluzby, teritoridlne rozloZenie a dosledky pri vypadku
zakladnej sluzby na jej uzivatelov,

d) systém spravy; interné a externé zdroje, identifikacia klicovych dodavatelov
a zmllv a dohdd o Urovni poskytovanych sluzieb,

e) schéma sietovej architektiry s uvedenim miest prepojeni sieti a pripojenia voci
externym sietam,

f) zoznam aktiv a pouzivanych technoldgii so zavislostami od inych informaénych
systémov a sluzieb dodavatelov s uvedenim vlastnikov tychto aktiv a identifikaciou
citlivosti a identifikaciou klasifikacného stupfa podla osobitného predpisu (vyhlasky
NBU ¢. 362/2018 Z. z.),

g) organizacné Utvary a pocty za zamestnancov prevadzkujlcich informacné systémy
a siete vratane poctu dodavatelov; pri pritomnosti zamestnancov poskytovatela na
pracovisku prevadzkovatela pocas auditu sa lokality dodavatelov nezapoditavaju,

h) sprava z posledného penetracného testovania informacného systému, pouZita
metodika arozsah  testovania a dolozenie  kvalifikdcie  zamestnancov
vykonavajucich penetracné testy, ak su penetracné testy vykonané.

Meno, priezvisko a kontaktné Udaje zodpovedného zamestnanca prevadzkovatela, ktory
poskytne manazérovi kybernetickej bezpecnosti pocdas vykonu auditu pozadovanu
sudinnost a bude ho sprevadzat.

Evidencia zdznamov o kybernetickych bezpecnostnych incidentoch s vplyvom na
poskytovanie zakladnych sluzieb od doby vykonania posledného auditu alebo za
posledné dva roky pri prvom audite.

Rozhodnutie o ulozeni pokuty na Useku kybernetickej bezpecnosti, ak bola ulozena,
a dalsie pripady porusenia povinnosti podla zakona, ak k poruseniam doslo.
Bezpecnostnad dokumentacia.

Cislo platného potvrdenia o priemyselnej bezpe¢nosti, ak je vydané.
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